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OBJECTIF

Développer et mettre en ceuvre une
infrastructure/plate-forme intégrée de données FAIR
et de services distribués pour I’observation, la
modélisation et la compréhension du Systéeme
Terre, de la Biodiversité et de ’Environnement

Pole National
de Données de Biodivers

sur I’ensemble du cycle de la donnée, de son
acquisition (spatiale, sols, in-situ) jusqu’a ses
multi-usages (qualification/validation, stockage,
acces, traitements/croisements de données multi-
sources/extraction de connaissances,
produits/services)

Porté par 2 Infrastructures de Recherche

pour la communauté scientifique contribuant a
i la connaissance du systéme Terre, de la

///// ?é;éi CLIMERIF biodiversité et de I'environnement ; acteurs

Infrastructure de recherche nationale p u b I i CcS et p rivés

de modélisation du climat




TERRA

DATA TERRA, une e-Infrastructure de Recherche //// DATA::
dédiée au systeme Terre / Environnement

Développer un dispositif global d’accés et de traitement de
données, produits et services pour adresser des enjeux ﬁ ERIS
scientifiques et des défis sociétaux interdisciplinaires
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DI’-\T..A’ TERRA, u‘ne e-Infrastructure de Recherche //// DATA:
dédiée au systeme Terre

L'IR DATA TERRA propose des services autour des données d’observation du systeme
Terre interopérables et interdisciplinaires a tous les niveaux

/ m
%

ghesence O;
& !
(& T A
) @ |
Liens avec les @ :ﬁ;ﬁ % En 2 ]|
producteurs \%

s/
, " . ; . & J
de la donnée Accés aux Production Analyse et Services d'aide Q@he_ddoﬁy
‘B\ données régulére de traitementala  auxutilisateurs e t Service |
ransversa

données demande Partage logiciels,
/6') , EaSy Data
Plateforme d'analyse,

Entrep6t Données

Accéderades 7 O Améliorer la qualité /?f—) Faciliter le croisement Evaluation modele longue traine
services dédiés des méta données des observations

5 péles de données et de services Dispositif
transversal

AERIS FORM@TER ODATIS THEIA PNDB DINAMIS
Surfaces

X . A A~ s Acceés données
Biodiversité
Atmosphere Terre solide e continentales odiverst satellites THRS




CLIMERI s

o8

C)

METEO
FRANCE

En collaboration avee
SU, IRD, Cerfacs

CMIP6 coupled Model Intercomparison Project Phase

Evaluation Mécanismes

W..QBE:!_ Scénarios sl

https://climeri-france.fr/
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Renforcer les capacités de traitement
des données de simulations
Animation & stratégie scientifique
Mieux intégrer I'acces
Calcul & Stockage &

n:zfg:‘scza it o anaiee | - aux simulations climatiques
référence multi-modéles : et aux observations

Diffusion des données & E : :
Mtasisse wililcaracrs Développer des environnements virtuels

pour faciliter les traitements croisés
de données




Spécificités de Data Terra et de CLIMERI et objectifs de GAIA DATA //// DATA::
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Besoin d'un dispositif permettant aux utilisateurs de s’y retrouver dans
cette complexitée.

Sans rajouter une couche supplémentaire qui referait ce qui est bien
fait dans les poéles, dispositifs et IR

Mais permettant une hybridation multimodale entre toutes ces
données

Et un continuum d’infrastructure interne et externe pour pouvoir traiter
tout ca.

TERRA

Data Terra s’appuie sur 5 pbles de données et de
services

+ AERIS, FORMATERRE, ODATIS, THEIA, PNDB +
dispositif DINAMIS

Avec des thématiques trés variées

Avec des données trés diverses : satellite, in situ, avion,
navires, drones, ...

Avec des volumétrie et des dénombrements tres
différents : de plusieurs Po a quelques Ko en fonction de
la collection de données

* Avec des pratiques, des vocabulaires spécifiques
* Réparties sur environ 30 sites en France
+ Englobant des milliers de collections de données

CLIMERI-France propose un acces aux données de
simulation climatiques

* Plus homogénes que les données d’observation

» Trés volumineuses : dizaines de Po

+ Trés complémentaires des données d’observation dans
des logiques d’hybridation multi-modales




INFRASTRUCTURE GAIA DATA Principes de base

« La colonne vertébrale du systéme Distribué GAIA DATA s’appuie sur 8
centres sélectionnés d’aprés une liste de critéres

« Objectif : aider les utilisateurs (chercheurs, institutionnels et privés)

COS GAIA data a utiliser ces données variées (themes, type de capteur) et
@ gt volumineuses (des dizaines de Po)
W R «  Une authentification unique sur 'ensemble des dispositifs
Réseau Renater/GAIA data
— el » Aider les utilisateurs a obtenir I'information sur les jeux de données et les
o SIS ressources associées et a développer des algo / chaines de traitement
lermont-Ferran I PNDB e ye , yeq , , .
: : W Climeri * Faciliter I'interopérabilité et le mouvement des données et des traitements
B e entre les sites
W Odatis Data Terra
. + Méthodologie : simple, agile et en phase avec les besoins des utilisateurs

» Allergie des communautés aux métacatalogues, oneStopShop, guichets
uniques qui fleurissent partout => incompréhensible pour les utilisateurs

» Dispositif simple et agile :
* Faibles colts de maintien en condition opérationnelle
* Facile a faire évoluer dans un contexte numériques trés dynamique

* En phase avec les pratiques des utilisateurs (Design Thinking, devOPS)



INFRASTRUCTURE GAIA DATA

Intégration dans I’écosystéme

~N
La Géoplateforme

GAIA-X
Ecosysteme
données/modéles

OneWater
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CLUSSTER
5, e Mesocentres ENATE
<Gt CLIMERI. .. B RENATER
Observation intégrée
du systéme Terre Modeéles climatiques Sk : EuroHPC
O oud
Ecosysteme

infrastructures

En raison de son ampleur, de la diversité de ses domaines
d'intervention et de son expertise, I'IR Data Terra dispose d'un atout

majeur pour assumer un réle de premier plan sur la scéne nationale,
européenne et internationale.

Lien vers I'écosystéme des données et modeles. Exemple

+ Fédération WekEO, Lien vers la core Platform et le Datalake

destination Earth Continuum

» Portage et participation a nombreux projets européens (EOSC, BeCherChe .

Innovation
Intégré dans I'écosystéme de la recherche frangaise

« PEPR -
« Autres projets du type de GAIA DATA

Intégré dans I'écosystéme des infrastructures <~ continuum
d’infrastructures

e Partenariat avec GENCI, Renater, CLUSSTER
+ CLUSSTER : cloud scientifique souverain frangais
e Lien OVH, GENCI, EuroHPC, GAIA-X



Les outils favoris de
I'utilisateur capables d’utiliser
les API des collections

*REX* Authentification commune

Serveur de vocabulaire
https:/fterra-vocabulary.org/ncl/

Virtual Research Environment
proposé par GAIA DATA pour

Métadonnées
enrichies,

harmonisées et i i . P
randardisd Panier de I'exploration des données
standardisees collection de
Poles de données et données

Service, CLIMERI,

DINAMIS, ... Centralisation des

métadonnées qui sont

complétées, harmonisées U il de dé d
sur les meilleurs standards n portail de découverte et de

(GeoDCAT / STAC) connaissance qui fonctionne comme un
mélange de Google et d’un site
marchand comme fnac.com
amazon.com

GAIA Dataspac Espace de
données pour un projet, un
centre, ...

D’autres données d’'intérét
pour les communautés
(Newspace, ECMWEF, ...)

=% Systeme
. d’hypervision




Image générée par Dall-E 22/04/2024

Portail de découverte

Data Terra et CLIMERI hébergent des milliers de
collections de données, trés variées

* modéles climatiques, Océan, Biodiversité, surfaces
continentales, atmosphere,

* Données images satellite trés haute résolution

Enjeux pour les utilisateurs de ne pas se perdre dans cet
ensemble de données

» lls ne sont pas experts de tous les thémes

* Besoin de comprendre ces données, leur potentiel et
les ressources existantes associées (documentation,
code, algorithmes, logiciels)

=> portail de découverte des données et de la
connaissance, inspiré de :

* Google : recherche simple

« FNAC.com, Amazon.com : recherche avec critéres et
informations associées

 ChatGPT, Meta.Al, Bard : |IA conversationnelle



Virtual Research Environment

f _“_ * Pour exploiter les paniers de données, constitués grace au
]mlolc ; portail de découverte, l'utilisateur peut utiliser ses outils
" favoris ou les outils (VRE) proposés par GAIA DATA

* Un panier est une liste de collection de données,
partagées et constituées avec une communauté

* Pour chaque collection, on connait la localisation et
I'adresse (API) des données

» Architecture souple et Iégére
* Facile a maintenir

« S’adapte aux changements rapides des technologies
d’exploitation de données

* Une solution de base proposée : VRE

» Basée sur les solutions les plus utilisées du moment :
les notebooks Jupyter et Galaxy-E

« L'utilisateur pourra lancer interactivement des
traitements, visualiser les données et résultats et
ajuster ses algorithmes en fonction des résultats
visualisés interactivement




INFRASTRUCTURE GAIA DATA Alignement of recueil des
metadonnées => MTEP

Pour nourrir le portail de découverte, besoin de
métadonnées sur les collections de données

« Ajour

« Harmonisées

Permettant des recherches sur les collections de
données et une utilisation des données associées

Ces métadonnées implémentent les meilleurs standards et
permettent de représenter toute la diversité des données.

* Thématique

Type de données : satellitaires, in situ, avion, navire,
drone, bouées, ...

Image générée par Dall-E 22/04/2024



EODAG — JupyterLab extension

Atelier technique GAIA DATA

EODAG (Earth Observation Data Access Grid) est un
catalogue léger qui facilite I'accés et I'analyse de données
d'observation de la Terre. Il permet aux utilisateurs de se
connecter a une multitude d'API interopérables et de
sélectionner des données pertinentes pour leurs besoins.

EODAG : Un catalogue léger pour I'exploration et I'analyse de
données

Exploration de données : EODAG offre une interface intuitive
pour explorer les différentes sources de données disponibles,
en fonction de critéres tels que la date, la localisation, le type
de capteur et les paramétres mesureés.

Sélection de données : Une fois les données souhaitées
identifiées, EODAG permet de les sélectionner et de les
télécharger facilement.

Intégration avec Jupyter Notebook : EODAG peut étre
intégré dans un notebook Jupyter, ce qui facilite I'analyse et la
visualisation des données téléchargées.

Création de DataCubes Xarray : EODAG permet de remplir
des tableaux Xarray avec les données sélectionnées, créant
ainsi des DataCubes préts a étre analysés a l'aide d'outils
d'analyse scientifique avanceés.



INFRASTRUCTURE GAIA DATA Catalogue leger intégré dans VRE

Systéme
2 d’hypervision

EODAG - JupyterLab extension
| _
o ok 85,5 . Une requéte catalogue
o L - pour chaque collection de
¥ / = données du panier
Panier de e e
collection de = e
données — A v EE En retour des données
(métadonnées) - 0= (fichiers, chunks, ...)
e ke . — locaux ou distants
Portail de découverte et de la

connaissance EODAG (CS Group)

Transformés en

datacubes
Exploration EEmE :
| ‘ ‘ \ Wﬁi!hles//mr\ii"mgs Dimensions
ilisateur ' - ' Centres de données et
Authentification Utilisateurs Xarray / Datacube

de services - entrepbts
commune



Gestion des Ju'byterLa‘Bl'Hub dans

les centres GAIA DATA (et autres)

Systeme
d’hypervision

Fichier de conf local EODA
- Quelles données en local)
- Hiérarchie des sources de
données si plusieurs existent
pour chaque JDD

Peut exécuter des
traitements a distance

(OGC Process API si
® nécessaire
L]
~Jupyterhub
S’
Panier de collection Page permettant de sélectionner JupyterHub Une requéte catalogue
= de données le notebook (Variante, site, type du site choisi pour chaque collection de,
- - (métadonnées) f données du panier
) de machine)
Portail de
decouver'Te et de En retour des données
la connaissance —

(fichiers, chunks, ...)
locaux ou distants

JupyterLab sur site choisi

Transformés en
datacubes

temperature precipitation latitude  longitude

Variables Coordinates Dimensions.
(& Indexes)

- DataArray . L J

! o 4 - | Dataset ! v
Utilisateurs Xarray / Datacube Centres de données
Authentification et de services -

commune entrepdts
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éléments du WF
avec OpenEO

Définition de certains
éléments du WF avec
JupyterLab et des traitements
distribués (OGC API process)

Panier de collection
de données
(métadonnées)

Portail de
découverte et de
la connaissance

Utilisateurs

Authentification
commune

openkEd
Platform

Exécution du workflow selon plusieurs protocoles

ey

Exécution du workflow selon plusieurs protocoles

penE

d“%

u

O

OpenEO

En local
JupyterHub
OGC API Process

Centres de données et
de services - entrepbts



INFRASTRUCTURE GAIA DATA

Authéhtificat_io_h ;l_ti—l-iSateur
IAM / SSO Gaia Data

Le service SSO de Gaia Data fournit un systéme
d’authentification centralisé pour 'ensemble des
applications de la plateforme. Il assure les fonctions de :

- Connexion vers des fournisseurs d’identité externe
(EduGain, ORCID)

- Gestion du cycle de vie des comptes utilisateurs
(création, authentification, modération, autorisations,
expiration, désactivation, suppression)

- Gestion des groupes organisationnels d’utilisateurs
(ex: groupe au niveau des organismes, laboratoires,

collectivités territoriales, ...) Q

{CLOAK

- Attribution de rdles applicatifs pour les utilisateurs
(gestion des droits d’accés aux ressources au sein des
applications)

- Single Sign On : L'utilisateur se logue une fois et

X .1 . . . OpenlD Connect SAML 2.0 Kerberos
accede a I'’ensemble des applications Gaia Data en

fonction de ses droits



INFRASTRUCTURE GAIA DATA

Le systéme IAM Gaia Data se decompose en deux parties :

Keycloak SSO :

Connexion vers les IdP
Base de données users et groups
Centralisation des attributs des utilisateurs

Base de données des applications et roles (pour les
applications qui le souhaitent)

Services d’authentification (OIDC, SAML, Oauth2)
Single Sign On

Application (Ul & API) de gestion des droits

Attribution des réles des utilisateurs par les respons

applicatifs
Modération des demandes d’acces

Création de compte et groupes utilisateurs

p .

’g eduGAIN

\

)

IAM / SSO Gaia Data
Implémentation

Qevcroax

OpeniD Cannect SAML 2.0 Kerberos

VPN

‘ Zabbix

=

Gralana/Prometheus

|

Zabblx

=

Gratana/Prometheus

|

Proxmox virtual machine 2GB/2CPU Primaire

<

Proxmox virtual machine 2GB/2CPU Secondaire |

Stream replication

Synchronisation
Infinispan

’L PgSQL
Secondaire (RO)

f \\ /“;’ d ‘.‘ l
/ |, SAML / |, SAML
. SATOSA Keycloak . swosA 4: Keycloak
\ y \ y
,-/ ‘\ /
H\TP HLYP
HTTPS Reverse proxy ] { HTTPS Reverse proxy ]

(

DNS Failover

)

Architecture de déploiement du Keycloak Gaia Data



INFRASTRUCTURE GAIA DATA : 'AM | SSO Gaia Data ‘ 8 vevcronx
Modération des demandes d’acces

Openid Cannect SAML 20 Kerberos

Une fois authentifié, I'utilisateur peut demander I'accés au PI

Acces a un jeu a acces restreint

SOFOG3D_AGEN_CNRM_MWR-HATPRO-HU_L2
= sidloietol . SOFOG3D_AGEN_CNRM_MWR-HATPRO-HU_L2 - S
- ' n o
——_—_ ) spatl eterns ¥ Download
- . sianin
SOFOG3D_AGEN_CNRM_MWR-HATPRO-HU_L2
=D Réquest data access X X
ot . ol | Description
Martinet, P (2021). SOFOG3D_AGEN_CNRM_MWR-HATPRO-HU_L 2 [Data set]. Aeris.
¥ Download
7} v
Si le modérateur valide : ajout des droits au '
compte de l'utilisateur (keycloak) Appel a I'API pour
Il a maintenant accés aux données e —— enregistrer la demande

+ Download

To download the data files, please click on the button below. «

¥/ ADD TO YOUR DOWNLOADS

amospherns mercury

Le modérateur a accés a la demande
dans l'application de gestion



INFRASTRUCTURE GAIA DATA Grilles de donnees  Eroypy=

iIRODS pour quoi faire ?

Je suis... Avec iRODS, je veux...

Partager publiguement des ensembles de données / produits de données
- Rendre mes données/produits de données accessibles a toute la communauté GAIA-DATA

- Garder la pleine gestion de mes données/produits de données

- Pouvoir mettre a jour et publier une nouvelle version d’une donnée / d'un produit de donnée

- Pouvoir définir un centre de données préférentiel d'archivage physique (selon contraintes de calcul, de spécificités des

Propriétaire/

Gestionnaire de données - volume, type -, etc)
données et produits [» Téléverser et partager automatiquement un produit de données (issu d'un service a la demande GAIA-DATA)
de données

Partager des données au sein d'un groupe restreint de personnes (groupe de travail, projet, poles, ...)
- Gérer les acces en lecture/écriture sur mes jeux de données (sous embargo, non qualifié, sensible,...)
- Téléverser et partager des produits de données (issus d'un service régulier GAIA-DATA)

Télécharger des ensembles de données et produits de données publiés

Cas - Télécharger des données et produits de données FAIRisés

d’usages

Un utilisateur des |Traiter des données et produits de données (par des services a la demande et des VRE)
services GAIA-DATA [» Téléverser des données privées dans mon espace utilisateur (pour les rendre accessible a un VRE)
(chercheur, etc) |2 Accéder a mes données privées depuis un VRE quel que soit son lieu d’exécution
- Disposer d'un espace de stockage disponible au plus prés du back-end (HPC) du service a la demande et ou du VRE
d'intérét
- Partager des données privées lors d'une collaborations sur un VRE

Fédérer la grille de données GAIA-DATA avec des infrastructures externes
Intégrer des données d’entrepots nationaux et internationaux externes a GAIA-DATA
- ingestion de grandes quantités de données

Gestionnaires de la
plateforme GAIA- |Administrer l'infrastructure logicielle iRODS
DATA - déploiement des composants logiciels
- monitoring et comptabilité
- maintien en condition opérationnelle




INFRASTRUCTURE GAIA DATA RODS

iIRODS pour quoi faire ?

IGaiaDataZone/catalog/<datahub>/<CDOS>/<theme>/<category>/...

Données du catalogue, stockage a long terme. L’accés en lecture peut
étre publique ou restreint, I'écriture est réservée pour chaque type de
donnée a son producteur identifié.

IGaiaDataZone/home/<username>/...

Données utilisateur avec un espace de stockage privé court/moyen
terme, selon quota d’espace disque et de durée a définir, propre a
chaque utilisateur.

Exemple : analyses via VRE.

IGaiaDataZone/project/<projectname>/...

Stockage dédié a un groupe d’utilisateurs en mode projet collaboratif,
selon quota d’espace disque et durée a définir, ACLs définis au cas par
cas.




INFRASTRUCTURE GAIA DATA Grilles de donnees

Infrastructure cible

e N 4 N Legend

load-balancer 1 a.provider

Virtual IP group

/ ‘ ™~ ................ .
a.icat iRODS Provider

iRODS "ICAT" database

iRODS Ressource server

Load-balancer
HAProxy, Nginx,...

T
Status check

and vinuaJIIP failover Replication

Virtual IP manager
Keepalived,...

SQL failover middleware
pgpool-ll,...

iRODS client

iRODS network flow
/ TCP ports 1247, 1248, 20000-20199

—>» TCP network flow

b.icat

—>» VRRP network flow

i load-balancer 2 b.provider *Domain names are not final and have to be changed
AN J N Y,

provider




INFRASTRUCTURE GAIA DATA Deplmement Infrastructures & Applications

Usine Logicielle Gaia Data

Objectifs :

Simplifier et homogénéiser les déploiements, la validation des solutions et les tests de sécurité entre partenaires de Gaia Data
Favoriser les architectures en micro-services (containerisation) pour faciliter le passage a I'échelle

Utiliser des méthodes « cloud ready » (Infrastructure As Code) pour faciliter le débordement vers d’autres infrastructures
numériques (GENCI, EOSC, France-Grille, cloud commerciaux)

Déploiements d’Infrastructures Déploiements des environnements applicatifs
\ — Instantation des Portail de découverte
scunération Y environnements
@‘——nﬁﬁg&— A [8% ‘—avegm;:n;tssur
= " Jupyterhub
= Recuperauon des données
Construchon des images
openStack/vSphere/Proxmox /
Dépdt de source
B & 3 3 3+
e el e B o Flux de .c.ons.tructlon dgs images VRE .
SRERR  seorsie e SR DR - Spécification des environnements CONDA, PIP > Gitlab
V @ - Construction des images docker > Gitlab CI/CD
- Scan de vulnérabilité des images docker = Trivy
vault Gitlab - Stockage des images docker sur un dép6t - Nexus / Harbor

- Si besoin, conversion des images docker en apptainer
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Instanciation Jupyterlab

e Jup’yterh\ub 4 Exemple d’instanciation VRE

« Observation de la Terre » au CNES
[ )

Apptainer

HTTPS
kubernetes

" — : N— JupyterLabson DL P/F
3 HTTF‘:S Native’s env.

%‘ VREs ‘._7 ;
i Orchestrator
4 (PBS, Slurm)

SHOMEI

Jupyter.
SHOMEJNDW!MW pbs e o\.ﬂ

Host on VM:

: Jupyterlab

) env. étendu
environnement natif

(bureau virtuel, ...)




